
Инструкция по установке программного обеспечения



ДАП
1. Установка драйвера на носитель (Token)

а. Рутокен (Rutoken) 
Зайдите на сайт http://www.rutoken.ru/. Перейдите в раздел «Центр загрузки» → «Драйверы для Windows» → «Драйверы Рутокен» скачайте, запустите файл rtDrivers.exe и следуйте указаниям мастера установки. 
б. Етокен (Еtoken)
Зайдите на сайт http://aladdin-rd.ru/. В верхнем меню выберете  «Поддержка» → в разделе «Центр загрузки» выберете: 
– для Windows 8 и выше SafeNet Authentication Client.
– для Windows 7 и ниже eToken PKI Client.

2. Установка КриптоПро
Зайдите сайт http://www.cryptopro.ru/. Перейдите в раздел (на сайте требуется предварительная регистрация) Загрузка → КриптоПро CSP скачайте версию соответствующей вашей операционной системы и купленной лицензии. Запустите скачанный файл и следуйте указаниям мастера установки.
3. Установка КриптЭК-Д
Зайдите сайт http://egais.center-inform.ru/. В верхнем меню выбрать «Помощь» → «Центр загрузки» → раздел «РосАлкогольРегулирование» → «КриптЭК-Д» скачайте, запустите файл Cryptek-D.exe и следуйте указаниям мастера установки.
Для регистрации запустите программу КриптЭК-Д. Нажмите Помощь → О программе. В появившемся окне нажмите Регистрация. Затем введите имя (имя ключа регистрации) и серийный номер (S/N), указанные в лицензии на использование программы для ЭВМ «КриптЭК-Д». Нажмите Зарегистрировать.
4. Ввод лицензии на КриптоПро 
Зайдите в программу КриптоПро CSP: (Пуск → Панель управления → КриптоПро CSP). Выберите вкладку Общие и нажмите на кнопку Ввод лицензии. В открывшемся окне введите серийный номер КриптоПро (указан в лицензии на право использования СКЗИ «Крипто Про CSP») и нажмите кнопку OK. Ввод лицензии завершен.
Инструкция по установке сертификатов 
1. Установка корневых сертификатов УЦ
Программа для установки корневых сертификатов УЦ находится на сайте http://ci52.ru , зайдите в раздел «Электронная подпись» → «Удостоверяющий центр», → «Программа для автоматической установки корневых сертификатов», начнется скачивание, разархивируйте и запустите файл certinstaller-all-CI.exe на своём компьютере. 
2. Установка личного сертификата
Вставьте Рутокен. Нажмите на Пуск (находится в левом нижнем углу экрана) → Панель управления → КриптоПро CSP или Пуск → Настройка → Панель управления → КриптоПро CSP, в закладке Сервис нажмите кнопку Просмотреть сертификаты в контейнере. Далее нажмите кнопку Обзор. В появившемся окне будет отображен список ключевых носителей, на которых присутствуют контейнеры с сертификатами. В списке считывателей выберите контейнер, с которого необходимо установить сертификат,. нажмите кнопу Ок. В открывшемся окне нажмите кнопку Далее. Если откроется окно Введите pin-код для контейнера, необходимо ввести Pin-код на Rutoken. Этот код есть на бумажном носителе в конверте. В открывшемся окне нажмите кнопку Установить. В следующем окне нажмите кнопку Ok, Готово. Установка личного сертификата завершена. 
Замечание: если при установке личного сертификата Вы не видите новый контейнер с сертификатом, а видите только предыдущие, то у вас некорректно настроено КриптоПро CSP для работы с Рутокен. Для этого зайдите в КриптоПро CSP на вкладку Оборудование, нажмите кнопку Настроить типы носителей, выберите из списка Rutoken и нажмите кнопку «Свойства», в появившемся окне перейдите на вкладку Настройки и поставьте в поле Максимальное число контейнеров большее количество видимых контейнеров. 
3. Резервное копирование ключевого контейнера с Рутокен
Вставьте Рутокен и носитель, на который будет производиться копирование (флешку). Запустите программу КриптоПРО CSP: (Пуск → Панель управления → КриптоПро CSP), в закладке Сервис нажмите кнопку Скопировать контейнер. В появившемся окне в поле Имя ключевого контейнера - Обзор, выберите Рутокен, OK, Далее. В поле Имя ключевого контейнера введите произвольное имя, нажмите Готово. В открывшемся окне выберите носитель, на который будет производиться копирование, задайте пароль на контейнер (аналогичный оригиналу). Копирование завершено. 
Установка сертификатов Росалкогольрегулирования и Субъекта РФ.  

Зайдите на сайт fsrar.ru. Перейдите в раздел Декларирование, Порядок представления деклараций. В подразделе Порядок представления деклараций в электронном виде в пункте 2 нажмите по сертификату Росалкогольрегулирования. Скачайте архив и извлеките из него файлы.
1) Запустите файл Федеральная служба по регулированию алкогольного рынка.cer. В открывшемся окне Сертификат нажмите кнопку Установить сертификат. Для продолжения установки нажмите кнопку Далее. В следующем окне установите режим «Поместить все сертификаты в следующее хранилище» и нажмите кнопку Обзор. Появится окно с названиями хранилищ сертификатов, выберите хранилище Другие пользователи, нажмите ОК, Далее, Готово. Сертификат установлен. Если в списке при выборе хранилища отсутствует хранилище Другие пользователи, нажмите Отмена и поставьте отметку «Автоматически выбрать хранилище на основе типа сертификата». Нажмите Далее и Готово.

2) Запустите Орган исполнительной власти субъекта РФ.cer и выполните установку сертификата аналогично пункту 1. 

3)  Запустите Удостоверяющий центр ФСРАР.crt. В открывшемся окне выберите Установить сертификат. В появившемся окне нажмите Далее, затем поставьте отметку «Поместить все сертификаты в следующее хранилище», нажмите кнопку Обзор и выберите хранилище «Доверенные корневые центры сертификации». Нажмите ОК, Далее, Готово. 

Работа в программе КриптЭК-Д 

Программа КриптЭК-Д подписывает, шифрует и архивирует декларацию. Запустите файл CrypTec на вашем рабочем столе. Выберите Файл → Подготовить декларацию. В появившемся окне нажмите Далее, затем Добавить. Выберите один или несколько файлов деклараций, нажмите Открыть и Далее. В следующем окне программы нажмите Выбрать и выберите ваш личный сертификат, нажмите Открыть и Далее. В окне Выбор сертификатов получателей нажмите кнопку Добавить, выберите хранилище Другие пользователи и сертификат Федеральная служба по регулированию алкогольного рынка, нажмите ОК. Снова нажмите кнопку Добавить и, аналогично предыдущему, выберите сертификат Орган исполнительной власти субъекта РФ. Внимание! Если вы устанавливали сертификаты ФСРАР и субъекта в автоматическом режиме (см. пункт 3), то они могут оказаться в хранилище Личные. Нажмите Далее, Закончить. Если вы не ставили отметку «Запомнить PIN-код на контейнер», появится окно с требованием ввода PIN кода. Введите PIN код на ваш ключевой носитель и нажмите ОК. В итоге появится окно Результат выполнения операции с зелёной галочкой, если процесс завершён успешно. Новый файл с расширением *.xml.sig.zip.enc создан в той же папке, где находится ваша декларация. Этот файл необходимо отправить на сайт субъекта. 

Телефон службы технической поддержки (831) 416-01-83  
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