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Техническое задание на поставку  оборудования 
для нужд НФ ФГУП «ЦентрИнформ»
Для выполнения обязательств по поставке оборудования Администрации городского округа города Выкса Нижегородской области по договору поставки от 09.09.2016 № 69-0816.
РАЗДЕЛ 1. ОБЩИЕ СВЕДЕНИЯ
Подраздел 1.1 Перечень оборудования 

	№ п/п
	Наименование товара
	Ед. изм.
	Кол-во
	Технические характеристики


Производительность VPN (шифрования + фильтрация МЭ) – до 50 Мбит/с


Характеристики криптографической подсистемы


Межсетевое экранирование

	Поддержка технологии Stateful Packet Inspection – Да

Защита от DOS атак – Да (контроль фрагментированных пакетов, антиспуфинг)

Фильтрация по IP-адресу источника и назначения (или диапазону IP-адресов), номерам портов и типам протоколов, типам и кодам сообщений ICMP, направлению пакетов, клиенту или серверу в TCP-соединении.

Фильтрация в соответствии с настраиваемым расписанием

Идентификация и аутентификация пользователей МЭ – Да 
Сетевые возможности
Поддержка протокола сетевого взаимодействия IPv6 – Да 

Поддержка режима мульти-WAN – Да
Резервирование WAN канала (WAN-failover) – Да

Резервирование VPN канала (VPN-failover) – Да

Режим балансировки исходящего открытого  трафика между WAN портами – Да

Маршрутизация
 на основе  политик, через  разные WAN интерфейсы – Да

Поддержка протоколов динамической маршрутизации OSPF, BGP, RIP – Да
Поддержка multicast-маршрутизации – Да

Приоритизация трафика QoS –Да 

Классификация трафика – Да (до 32-х определяемых классов)

Управление трафиком (Traffic shaping) – Да 

Поддержка технологии VLAN (IEEE802.1Q) – Да
Поддержка технологии NAT NAT, DNAT, PAT, NAT – Да
Возможность работы КШ за NAT – Да

Наличие встроенного сервера IP адресов – Да
Возможность получения динамически настраиваемого IP адреса – Да

Поддержка VoIP – Да

Поддержка режима зеркалирования трафика – Да

Настраиваемый SPAN порт – Да
Возможность работы с виртуальными IP-адресами – Да
NAT трансляция внутри VPN – Да
Управление и мониторинг

Наличие ЦУС - интегрированная централизованная система управления всеми узлами сети, настройками маршрутизации, межсетевого экранирования, VPN связями, криптографическими ключами – Да
Возможность создания и
управления политиками – Да
Возможность группировки объектов и применения к ним глобальных политик – Да
Графическая консоль управления – Да
Вывод событий и состояния сети в реальном времени на графическую консоль управления  – Да
Поддержка SNMP trap – Да
Обновление версии ПО узлов сети Централизованное, дистанционное обновление версии ПО всех узлов сети – Да
Централизованный сбор и хранение журналов во внешней СУБД MS SQL Server – Да
Возможность экспорта журналов и событий во внешние системы – Да
Синхронизация системного времени узлов сети – Да 
Требования к сертификации
Оборудование должно соответствовать требованиям руководящих документов ФСТЭК России не ниже, чем по 2-му уровню контроля на отсутствие НДВ и 2-му

классу защищенности для межсетевых экранов.
Оборудование должно соответствовать требованиям ФСБ России к средствам криптографической защиты информации класса не ниже, чем КС3


Подраздел 1.2 Сведения о новизне

Поставляемое Оборудование должно быть новым, выпуска не ранее 2016 года, (не бывшим в употреблении, не восстановленным, если это не оговорено требованиями технического задания), не являться выставочными образцами, свободным от прав третьих лиц. Не допускается поставка Оборудования с хранения, а также прошедшая переконсервацию.

РАЗДЕЛ 2. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

Подраздел 2.1 Основные параметры и размеры

Оборудование должно соответствовать заявленным параметрам и техническим условиям. 

Подраздел 2.2. Основные технико-экономические и эксплуатационные показатели

Согласно основным техническим характеристикам.
Подраздел 2.3 Требования к упаковке

Оборудование поставляется в упаковке, обеспечивающей полную сохранность оборудования на весь срок его транспортировки с учетом перегрузок и хранения.
РАЗДЕЛ 3. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ

Подраздел 3.1 Порядок сдачи и приемки

При приемке Оборудования проводится входной контроль по количеству, комплектности и качеству. Приемка Оборудования оформляется товарной накладной формы № ТОРГ-12, которая подписывается полномочными представителями Поставщика и Покупателя.

Некачественное (некомплектное) Оборудование считается непоставленным.

Подраздел 3.2 Требования по передаче заказчику технических и иных документов при поставке Оборудования
Паспорт, руководство по эксплуатации, включая техническое описание, указания по монтажу, вводу в эксплуатацию и техническое обслуживание (при поставке импортного оборудования – вся документация должна быть на русском языке).   

РАЗДЕЛ 4. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ

Срок предоставления гарантий на Оборудование: не менее 12 месяцев с момента ввода в эксплуатацию.  
РАЗДЕЛ 5. ТРЕБОВАНИЯ К КАЧЕСТВУ И КЛАССИФИКАЦИЯ ОБОРУДОВАНИЯ

Поставляемое Оборудование должно быть надлежащего качества,  соответствовать  техническим требованиям по ГОСТ, ТУ, предъявляемым к данному виду продукции.

РАЗДЕЛ 6. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ

Требуемый срок поставки по 30 сентября 2016 года.
	Начальник управления ЗИС
	А.В.Шмелев

	
	                                                            

	
	


